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Distribucio de Claus Quantica: nous
avencos en seguretat i practicitat
La distribucio de claus quantica (QKD, per les seves sigles en
angles) es un metode mitjancant el qual dues parts, Alice i Bob,
poden generar una clau secreta compartida que es segura contra
intercepcions, basant-se en els principis de la fisica quantica.
Investigacions recents a l'ICFO s'han centrat en la QKD de
variables continues (CV-QKD), que utilitza components optics
facilment disponibles i la infraestructura de telecomunicacions ja
existent.
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La CV-QKD presenta avantatges respecte a la QKD de variables discretes (DV-QKD), com ara

una implementacio mes senzilla i assequible, a mes de ser escalable, especialment per a

distancies metropolitanes. No obstant aixo, les proves de seguretat per a la CV-QKD han

estat majoritariament limitades a la modulacio gaussiana, la implementacio de la qual es

complexa. La CV-QKD de modulacio discreta (DM CV-QKD), en que Alice utilitza un petit

conjunt d'estats coherents, es mes practica, pero encara no compta amb una analisi de

seguretat solida.

En la seva publicacio, els investigadors de l'ICFO Carlos Pascual-Garcia, el Dr. Stefan Bauml i

el Dr. Rotem Liss, liderats pel Prof. ICREA Antonio Acin, en col·laboracio amb la Universitat d

 Valladolid, aborden aquest repte proporcionant una prova de seguretat per a un protocol d

 DM CV-QKD que utilitza quatre estats coherents i mesures heterodines. Aquest protoco

 empra un teorema generalitzat d'acumulacio d'entropia (GEAT, per les seves sigles en angles

 per establir seguretat contra atacs generals. El GEAT es un formalisme que permet un

 interpretacio quantitativa de processos seqüencials, com ara una serie de rondes en 

n protocol QKD. Aquest enfocament, presentat a Physical Review A, permet establir un limit

inferior en la quantitat de clau que Alice i Bob poden obtenir, fins i tot en presencia d'un

adversari amb recursos quantics il·limitats


Aquesta nova prova de seguretat es veu reforcada per un algoritme numeric basat e

 optimitzacio conica. Aquest metode permet una avaluacio rapida i fiable de la seguretat de

 protocol, proporcionant estimacions de claus secretes sota demanda. A mes, l'us del GEA

 va permetre als investigadors evitar la tomografia virtual requerida en treballs anteriors, cos

 que simplifica la prova de seguretat i millora les taxes de claus secretes en escenaris de mid



 finita. En particular, l'estudi va demostrar que es possible assolir taxes de clau positives per 

 blocs d'aproximadament 10? senyals laser en distancies metropolitanes. Aixo representa un

 millora significativa en comparacio amb resultats previs, que requerien blocs de 10¹¹ seny

ls o mes, aixi com metodologies numeriques mes complex

s.
Aquests descobriments tenen diverses implicacions importants, inclosa la reduccio de

la mida del bloc requerit per generar taxes de clau secreta significatives, aixi com

el desenvolupament d'eines numeriques per a implementacions practiques. Els result

ts demostren que es possible assolir els estandards mes alts de seguretat en QKD

en condicions experimentalment accessibl

s.
Els investigadors assenyalen certes limitacions relacionades amb el GEAT, com 

ra restriccions en la freqüencia de generacio de senyals, que seran abordades en fut

res investigacions mitjancant l'us del recent teorema d'acumulacio d'entropia marginal. 

ixi mateix, els treballs futurs exploraran tecniques de seguretat mes avancades basades en

les entropies de Renyi, que permeten majors taxes de generacio de claus secretes.

Els descobriments de l'estudi representen un avenc significatiu en el desenvolupamen

 de sistemes de CV-QKD practics i segurs, amb implicacions importants per al futur de les xa

xes de comunicacio quantica seg
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